附件1 

各市州工业互联网工业企业名单

1、长沙市

	序号
	企业名称

	1
	长沙中联重工科技发展股份有限公司

	2
	金瑞新材料科技股份有限公司

	3
	长沙威胜电子有限公司

	4
	九芝堂股份有限公司

	5
	湖南省电力公司

	6
	湖南海利高新技术产业集团有限公司

	7
	湖南中烟工业有限责任公司

	8
	中铁轨道系统集团有限公司

	9
	五凌电力有限公司

	10
	北汽福田汽车股份有限公司长沙汽车厂

	11
	长沙远大空调有限公司

	12
	湖南山河智能机械股份有限公司

	13
	湖南长丰汽车制造股份有限公司

	14
	三一集团有限公司

	15
	湖南同心实业有限责任公司

	16
	中航飞机起落架有限责任公司

	17
	蓝思科技（湖南）有限公司

	18
	曙光电子集团有限公司

	19
	湖南省明园蜂业有限公司

	20
	长沙新振升集团有限公司

	21
	湖南景达生物工程有限公司

	22
	湖南经阁投资控股集团有限公司

	23
	长沙市潇湘玻璃实业有限公司

	24
	长沙市水业投资管理有限公司

	25
	湖南安淳高新技术有限公司

	26
	长沙水泵厂有限公司

	27
	湖南开关厂

	28
	长沙机床厂有限责任公司机床分厂

	29
	湖南电力线路器材厂

	30
	湖南红太阳新能源科技有限公司

	31
	长沙五七一二飞机工业有限责任公司

	32
	湖南省恒基韶峰建材有限公司

	33
	长沙电机厂有限责任公司

	34
	湖南煤矿安全装备有限公司

	35
	湖南人民印务有限公司

	36
	长沙金岭机床有限责任公司

	37
	湖南晶鑫科技股份有限公司

	38
	湖南康尔佳制药有限公司

	39
	长沙巨星轻质建材股份有限公司

	40
	湖南有色重型机器有限责任公司

	41
	长沙长缆电缆附件有限公司

	42
	湖南长海控股集团有限公司

	43
	湖南湘电长沙水泵有限公司

	44
	湖南五强产业集团股份有限公司

	45
	湖南三环颜料有限公司

	46
	湖南省新生水泥厂

	47
	湖南坪塘南方水泥有限公司

	48
	长沙新科超硬材料集团公司

	49
	湖南航天磁电有限责任公司

	50
	湖南湘江涂料集团有限公司

	51
	长沙新奥燃气有限公司

	52
	湖南康普制药有限公司

	53
	湖南丽臣实业有限责任公司

	54
	长沙华英实业集团有限公司

	55
	湖南中立工程机械有限公司

	56
	湖南南山食品有限公司

	57
	兆山新星集团湖南兆星混凝土有限公司

	58
	金杯电工股份有限公司

	59
	湖南湘能电力股份有限公司

	60
	湖南飞碟新材料有限责任公司

	61
	长沙重型机器制造有限责任公司

	62
	湖南杨子冶金重型装备制造有限公司

	63
	湖南万安达集团长兴实业有限责任公司

	64
	中建(长沙)不二幕墙装饰有限公司

	65
	长沙鼓风机厂有限责任公司

	66
	长沙锅炉厂有限责任公司

	67
	湖南金海钢结构制造有限公司

	68
	湖南晓光汽车模具有限公司

	69
	长沙开元仪器有限公司

	70
	湖南大力电建器材制造有限公司

	71
	湖南凯杰科技有限责任公司

	72
	长沙镁镁科技有限公司

	73
	长沙娃哈哈食品有限公司

	74
	长沙星沙包装有限公司

	75
	长沙盼盼安全门制造有限公司

	76
	湖南和昌机械制造有限公司

	77
	湖南千山制药机械股份有限公司

	78
	湖南维胜科技电路板有限公司

	79
	长沙百事可乐饮料有限公司

	80
	长沙威重化工机械有限公司

	81
	长沙娃哈哈恒枫食品有限公司

	82
	长沙力元新材料有限责任公司

	83
	湖南中粮可口可乐饮料有限公司

	84
	湖南维胜科技有限公司

	85
	湖南湘江关西涂料有限公司

	86
	湖南金沙利彩色印刷有限公司

	87
	博世汽车部件(长沙)有限公司

	88
	长城信息产业股份有限公司

	89
	乐金飞利浦曙光电子有限公司

	90
	湖南亚太实业有限公司

	91
	长沙磐吉奥拉线工业有限公司

	92
	磐吉奥（湖南）工业有限公司

	93
	湖南长沙口口香实业有限公司

	94
	长沙众城机械有限公司

	95
	湖南亚林食品有限公司

	96
	湖南长沙平头汽车车身制造厂

	97
	湖南帅兴机械制造有限公司

	98
	长沙建鑫机械制造有限公司

	99
	湖大三佳（湖南）模具工程有限公司

	100
	长沙波隆机械制造有限公司

	101
	长沙市万征货车车架有限公司

	102
	长沙河田白石建材有限公司

	103
	湖南印山实业集团股份有限公司

	104
	长沙梅花汽车制造有限公司

	105
	长沙鸿发印务实业有限公司

	106
	湖南省长沙县果园大河汽车车身厂

	107
	湖南长沙果福车业有限公司

	108
	长沙金龙铸造实业有限公司

	109
	湖南湘丰茶业有限公司

	110
	湖南金井茶业有限公司

	111
	湖南干杉平头汽车车身有限公司

	112
	湖南亚华乳业有限公司

	113
	湖南省康普通信技术有限责任公司

	114
	湖南大旺食品有限公司

	115
	长沙旺旺食品有限公司

	116
	湖南旺旺食品有限公司

	117
	长沙航空工业中南传动机械厂

	118
	湖南泰嘉新材料科技股份有限公司

	119
	湖南晟通科技有限公司望城分公司

	120
	长沙黑金刚实业有限公司

	121
	沃茨阀门（长沙）有限公司

	122
	湖南海旭实业集团有限公司

	123
	湖南铜官星光炻瓷厂

	124
	湖南省铜官陶瓷总公司

	125
	湖南华电长沙发电有限公司

	126
	长沙联力实业有限公司

	127
	湖南天闻新华印务有限公司

	128
	湖南长高高压开关集团股份公司

	129
	湖南宁乡南方水泥有限公司

	130
	湖南省长沙矿业集团有限责任公司

	131
	宁乡县青山煤矿

	132
	宁乡县贺家湾煤矿

	133
	宁县乡新峰煤矿

	134
	宁乡县金泉山煤矿

	135
	宁乡县双华造纸有限公司

	136
	大成桥鞭炮厂

	137
	湖南银意烟花鞭炮厂

	138
	宁乡县长凤煤矿

	139
	宁乡县大成桥煤矿

	140
	宁乡县大成桥联合煤矿

	141
	长沙雪皇粮油有限公司

	142
	宁乡县双喜鞭炮厂

	143
	宁乡县长宁炭素制品有限公司

	144
	长沙可可槟榔屋有限公司

	145
	长沙瑞良电子有限公司

	146
	湖南华良电器实业有限公司

	147
	长沙楚天科技有限公司

	148
	湖南湘电长泵铸造有限公司

	149
	加加酱油（长沙）有限公司

	150
	湖南省浏阳市医用仪具厂

	151
	浏阳市三力实业有限公司

	152
	浏阳市东信烟花集团有限公司

	153
	湖南倬亿打火机制造有限公司

	154
	湖南景泰烟花有限公司

	155
	湖南浏阳金生花炮集团

	156
	长沙义和车桥有限公司

	157
	浏阳市天福打叶复烤有限责任公司

	158
	湖南景明电力器材有限公司

	159
	湖南浏阳南方水泥有限公司

	160
	长沙恒佳铝业有限公司

	161
	湖南省登富茶厂有限责任公司

	162
	湖南迪诺制药有限公司

	163
	湖南盐津铺子食品有限公司

	164
	湖南康源制药有限公司

	165
	长沙福满多食品有限公司

	166
	湖南九典制药有限公司

	167
	丰日电气集团股份有限公司

	168
	湖南泰尔制药股份有限公司


2、衡阳市

	序号
	企业名称

	1
	中钢集团衡阳重机有限公司

	2
	湖南衡阳钢管(集团)有限公司

	3
	湖南水口山有色金属集团有限公司

	4
	湖南省白沙能源股份有限公司

	5
	衡阳起重运输机械有限公司

	6
	衡阳中地装备探矿工程机械有限公司

	7
	衡阳天友化工有限公司

	8
	中核二七二铀业有限责任公司

	9
	湖南核工业宏华机械有限公司

	10
	衡阳南风化工有限公司

	11
	湖南省湘衡盐矿

	12
	湖南环球科技农业发展有限公司

	13
	衡阳市裕华化工实业有限公司

	14
	衡阳莱德生物药业有限公司

	15
	衡阳市新鑫电力特种变压器有限公司

	16
	湖南三九唯康药业有限公司

	17
	湖南凌风实业有限责任公司

	18
	衡阳市自来水总公司

	19
	湖南康洁食品科技有限公司

	20
	湖南金杯电缆有限公司

	21
	燕京啤酒（衡阳）有限公司

	22
	衡阳衡拖农机制造有限公司

	23
	亚新科南岳（衡阳）有限公司

	24
	特变电工衡阳变压器有限公司

	25
	湖南今天化肥化工股份有限公司

	26
	衡阳市天然气有限责任公司

	27
	紫光古汉集团衡阳制药有限公司

	28
	衡阳天原有色金属股份有限公司

	29
	湖南天雁机械有限责任公司

	30
	衡阳市湘南电机厂

	31
	衡阳建滔化工有限公司

	32
	衡阳瑞达电源有限公司

	33
	湖南长丰六和铝镁制品有限公司

	34
	衡阳泰豪通信车辆有限公司

	35
	衡阳市风顺车桥有限公司

	36
	清华紫光古汉生物制药股份有限公司

	37
	衡阳佳明数码光电子有限公司

	38
	衡阳镭目科技有限责任公司

	39
	衡阳市鸿宇机械制造有限公司

	40
	衡阳科盈钢管有限公司

	41
	衡阳市天天见梳篦实业集团有限公司

	42
	湖南三和食品有限公司

	43
	湖南衡利丰陶瓷有限公司

	44
	湖南雁城韶峰水泥有限责任公司

	45
	衡南县云集建材有限公司

	46
	衡阳市旺华萤石矿业有限责任公司

	47
	衡阳市隆丰冶炼化工有限公司

	48
	衡阳远景钨业有限责任公司

	49
	衡山县金贝尔化工有限公司

	50
	湖南衡山汽车制造有限公司

	51
	衡阳兆基铜业有限公司

	52
	衡山冠亿钠长石有限公司

	53
	湖南省衡东电力有限责任公司

	54
	湖南机油泵股份有限公司

	55
	湖南省春昌有色选冶有限公司

	56
	湖南有色衡东氟化学有限公司

	57
	衡阳市朝阳泵业有限公司

	58
	衡阳领欣铜业有限公司

	59
	湖南开福家具有限公司

	60
	湖南恒益水泥有限公司

	61
	衡阳市清水塘铅锌矿

	62
	耒阳市遥田水电站有限公司

	63
	大唐耒阳发电厂

	64
	衡阳市流一乳业发展有限公司

	65
	湖南金拓天油茶科技开发有限公司

	66
	耒阳湘安钢铁有限公司

	67
	湖南省万世达机械能源有限公司

	68
	耒阳市南方水泥有限公司

	69
	湖南省煤业集团红卫矿业有限公司

	70
	湖南省煤业集团白山坪矿业有限公司

	71
	湖南省开元煤业有限公司

	72
	衡阳市柏坊煤矿

	73
	水口山冶金化工有限公司

	74
	衡阳市裕民煤矿


3、株洲市

	序号
	企业名称

	1
	株洲硬质合金集团有限公司

	2
	南车长江车辆有限公司株洲分公司

	3
	中国航空工业有限责任公司

	4
	株洲联诚集团有限责任公司

	5
	南车株洲电力机车有限公司

	6
	中盐湖南株洲化工集团有限公司

	7
	株洲冶炼集团股份有限公司

	8
	湖南智成化工有限公司

	9
	株洲南车时代电气股份有限公司

	10
	湖南华联瓷业股份有限公司

	11
	湖南千金湘江药业股份有限公司

	12
	株洲湘江电焊条有限公司

	13
	株洲齿轮有限责任公司

	14
	株洲市硬质合金加工有限公司

	15
	株洲长江硬质合金工具有限公司

	16
	株洲市九洲四维实业有限公司

	17
	株洲八达铸业有限责任公司

	18
	株洲车辆工业公司

	19
	株洲春华实业有限责任公司

	20
	株洲科盟车辆配件有限责任公司

	21
	株洲斯威铁路产品有限公司

	22
	株洲新通铁路装备有限公司

	23
	中橡集团株洲橡胶塑料工业研究设计院

	24
	现代农装株洲联合收割机有限公司

	25
	株洲千金药业股份有限公司

	26
	湖南新成机器有限责任公司

	27
	株洲湘火炬机械制造有限责任公司

	28
	中材株洲水泥有限责任公司

	29
	湖南利德金属结构有限责任公司

	30
	株洲市自来水公司

	31
	株洲雅马哈摩托减震器有限公司

	32
	株洲建设雅马哈摩托车有限公司

	33
	湖南正蓉机械制造有限公司

	34
	株洲南方普惠航空发动机有限公司

	35
	株洲珍珠轴承有限责任公司

	36
	株洲湘火炬火花塞有限责任公司

	37
	株洲中铁电气物资有限公司

	38
	株洲变流技术国家工程研究中心有限公司

	39
	株洲电力机车气动设备有限责任公司

	40
	株洲天桥起重机股份有限公司

	41
	株洲九方铸造有限责任公司

	42
	株洲九方装备模具实业有限公司

	43
	湘煤洁净煤股份有限公司

	44
	大唐华银株洲发电有限公司

	45
	中铁轨道系统集团有限公司道岔分公司

	46
	中铁株洲桥梁有限公司

	47
	株洲旗滨玻璃集团有限公司

	48
	湖南经仕集团实业有限公司

	49
	株洲金程实业有限公司

	50
	湖南海利株洲精细化工有限公司

	51
	湖南隆科肥业有限公司

	52
	湖南昊华化工有限责任公司

	53
	株洲特种电焊条有限公司

	54
	湖南中成化工有限公司

	55
	株洲市华晟实业有限公司

	56
	株洲南车电机股份有限公司

	57
	株洲兴隆化工实业有限公司

	58
	湖南铁道职业技术学院天一实业有限公司

	59
	金元株洲新型管业有限公司

	60
	株洲金元新型管件有限公司

	61
	株洲金元化学建材有限公司

	62
	株洲欧格瑞传动股份有限公司

	63
	湖南南车时代电动汽车股份有限公司

	64
	株洲太子奶生物科技发展有限公司

	65
	唐人神集团股份有限公司

	66
	株洲南方阀门股份有限公司

	67
	株洲时代新材料科技股份有限公司

	68
	株洲新奥燃气有限公司

	69
	湖南利德集团股份公司

	70
	株洲钻石切削刀具股份有限公司

	71
	湖南经仕集团铅业有限公司

	72
	株洲时代电气绝缘有限责任公司

	73
	株洲市海达化肥有限责任公司

	74
	湖南省湘东化工机械有限公司

	75
	株洲市酒埠江特钢有限公司

	76
	株洲市桃水煤矿

	77
	湖南株洲华丰矿业有限公司

	78
	湖南东信棉业（茶陵）有限公司

	79
	湖南有色集团湘东钨业有限公司

	80
	湖南福来喜鹅业有限公司

	81
	炎陵县水利电力有限责任公司

	82
	湖南泉湘陶瓷有限公司

	83
	湖南省电力公司电瓷电瓷厂

	84
	醴陵市泉兴瓷厂

	85
	醴陵市特种电瓷电器厂

	86
	湖南金巢食品有限公司

	87
	湖南泰鑫瓷业有限公司

	88
	湖南省天博瓷业有限公司

	89
	醴陵市阳东电瓷电器有限公司

	90
	湖南国光瓷业集团股份有限公司

	91
	湖南港鹏实业有限公司

	92
	醴陵市华联玉祥瓷业有限公司

	93
	湖南华联溢佰利瓷业有限公司

	94
	株洲时代金属制造有限公司醴陵公司

	95
	醴陵市中油燃气有限责任公司

	96
	湖南华联火炬电瓷电器有限公司

	97
	醴陵市华鑫电瓷电器有限公司

	98
	醴陵市神马花炮制造有限公司　

	99
	湖南省醴陵市橡胶一厂

	100
	醴陵市茶山万财坩埚瓷业有限公司

	101
	醴陵市嘉华瓷业制造有限公司

	102
	醴陵高峰陶瓷制造有限公司

	103
	醴陵市嘉兴瓷业有限公司


4、湘潭市

	序号
	企业名称

	1
	江麓机电科技有限公司

	2
	江南机器（集团）有限公司

	3
	湘潭钢铁集团有限公司

	4
	湘电集团有限公司

	5
	湘潭电化集团有限公司

	6
	湘潭东信棉业有限公司

	7
	大唐湘潭发电有限责任公司

	8
	迅达科技集团股份有限公司

	9
	湖南有色湘乡氟化学有限公司

	10
	湖南丹化农资有限公司

	11
	湖南江南机器实业有限公司

	12
	湖南三泓重科机械制造有限公司

	13
	湘潭恒盾集团科技实业有限公司

	14
	湘潭平安电气集团有限公司

	15
	湘潭电气设备制造有限公司

	16
	湘潭爱铭数码电子有限公司

	17
	湘潭永达机械制造有限公司

	18
	中冶京诚(湘潭)重工设备有限公司

	19
	湖南吉利汽车部件有限公司

	20
	湖南湘辉金属制品有限公司

	21
	湘潭湘钢瑞兴公司

	22
	湖南华菱线缆股份有限公司

	23
	湘潭中环水务有限公司

	24
	湖南金环颜料有限公司

	25
	湖南江滨机器(集团)有限责任公司

	26
	湘潭正潭有色金属有限公司

	27
	金天能源材料有限公司

	28
	湘潭市金科实业有限公司

	29
	瑞泰科技股份有限公司湘潭分公司

	30
	湖南湘钢宜兴耐火材料有限公司

	31
	湖南四维洁具股份有限公司

	32
	湖南双马电气有限公司

	33
	湖南崇德工业科技有限公司

	34
	湖南昭山冶金化工有限公司

	35
	伟鸿食品有限公司

	36
	湖南宏兴隆湘莲食品有限公司

	37
	湘潭离心机有限公司

	38
	湖南省湘潭矿业集团有限公司

	39
	湖南粒粒珍湘莲有限公司

	40
	湖南省宏大产业合作有限公司

	41
	五矿（湖南）铁合金有限责任公司

	42
	四川开元集团湘潭碱业有限公司

	43
	湖南燕京啤酒有限公司

	44
	湖南韶峰水泥集团有限公司

	45
	湖南省怀其皮革集团制革有限公司


5、邵阳市

	序号
	企业名称

	1
	邵阳纺织机械有限责任公司

	2
	湖南汽车制造有限责任公司(三一汽车）

	3
	邵阳长城水泥集团有限公司

	4
	湖南天闻新华印务邵阳公司

	5
	湖南合力化纤有限责任公司

	6
	湖南省邵阳宝兴科肥有限公司

	7
	邵阳神风动力制造有限责任公司

	8
	邵阳市自来水公司

	9
	湖南圣昌玻璃有限公司

	10
	邵阳维克液压有限责任公司

	11
	湖南省湘中制药有限公司

	12
	邵阳东信棉业有限公司

	13
	湖南李文食品有限公司

	14
	湖南湘窖酒业有限公司

	15
	湖南兴工焦化有限公司

	16
	湖南省兴盛置业发展有限公司

	17
	湖南省煤业集团牛马司矿业有限公司

	18
	湖南省鑫龙玻璃制品有限责任公司

	19
	湖南万安达集团昭阳能源有限责任公司

	20
	邵东县环兴打火机制造有限公司

	21
	新邵县广信有限责任公司

	22
	湖南新龙矿业有限责任公司

	23
	湖南双雄矿业有限责任公司

	24
	邵阳市九公桥煤矿

	25
	湖南湘丰特种纸业有限公司

	26
	洞口县电力有限责任公司

	27
	湖南洞口辣妹子食品有限公司

	28
	湖南省傻牛食品厂

	29
	邵阳市石下江煤矿

	30
	绥宁县电力有限责任公司

	31
	绥宁县木材公司

	32
	绥宁县宝庆联纸有限公司

	33
	绥宁县东锐锰业有限责任公司

	34
	湖南省新宁县电力公司

	35
	新宁县南方电子有限责任公司

	36
	城步苗族自治县电力有限责任公司

	37
	湖南亚华乳业控股有限公司

	38
	邵阳市大圳电站

	39
	邵阳市龙江煤炭有限责任公司

	40
	武冈市电力有限责任公司

	41
	邵阳市龙坪煤炭有限责任公司

	42
	湖南省云峰水泥有限公司


6、岳阳市

	序号
	企业名称

	1
	际华三五一七橡胶制品有限公司

	2
	中国石化集团资产经营管理有限公司巴陵石化分公司

	3
	中国石化集团资产经营管理有限公司长岭分公司

	4
	湖南泰格林纸集团有限责任公司

	5
	中国石油化工股份有限公司长岭公公司

	6
	中国石油化工股份有限公司巴陵分公司

	7
	湖南天润化工发展股份有限公司

	8
	岳阳宝源化工有限责任公司

	9
	岳阳市自来水公司

	10
	岳阳同联药业有限公司

	11
	岳阳鸿仪实业有限公司

	12
	岳阳岳泰集团科技饲料有限公司

	13
	湖南韶峰岳阳建材有限公司

	14
	蓝星岳阳六九零六工厂

	15
	湖南华升洞庭麻业有限公司

	16
	华能湖南岳阳发电有限责任公司

	17
	岳阳鲁良新元粮油工业有限公司

	18
	岳阳市新宏饲料有限公司

	19
	岳阳国泰机械有限公司

	20
	艾欧史密斯电气产品（岳阳）有限公司

	21
	河南省正龙食品有限公司湖南分公司

	22
	湖南中科电气股份有限公司

	23
	国营长江动力机械厂

	24
	湖南九鼎科技（集团）有限公司

	25
	岳阳胜景山河生物科技股份有限公司（古越楼台）

	26
	岳阳长炼机电工程技术有限公司

	27
	湖南巴陵油脂有限公司

	28
	岳阳兴长石化股份有限公司

	29
	湖南中南科伦药业有限责任公司

	30
	湖南建长石化股份有限公司

	31
	湖南岳化化工股份有限公司

	32
	中国石油化工股份有限公司催化剂长岭分公司

	33
	湖南科伦制药有限公司

	34
	湖南向红机械化工有限责任公司

	35
	岳阳丰利纸业有限公司

	36
	湖南华雄陶瓷有限公司

	37
	岳阳县丛林竹业有限公司

	38
	岳阳县芭蕉扇业有限责任公司

	39
	岳阳市昱华玻璃制品有限公司

	40
	华容县东山镇岩石厂

	41
	华容县胜峰矿石建材厂

	42
	华容华昌纺织有限公司

	43
	华容县东华棉业有限公司

	44
	湖南丰盛纺织集团有限责任公司

	45
	华容县昊天化工实业有限公司

	46
	湖南士达纺织厂有限公司

	47
	湖南建华管桩有限公司

	48
	湖南大亨湖湘木业有限公司

	49
	湖南兰岭绿态茶叶有限公司

	50
	湘阴振湘食品有限责任公司

	51
	湖南驿通电子科技有限公司

	52
	湖南福湘木业有限责任公司

	53
	湖南省三塘食品有限公司

	54
	湖南省长康实业有限责任公司

	55
	湖南平江电力有限责任公司

	56
	湖南天一科技股份有限公司

	57
	平江县玉峰实业有限公司

	58
	今麦郎食品平江有限公司

	59
	湖南彩星体育用品有限公司

	60
	湖南中南黄金冶炼有限公司

	61
	湖南黄金洞矿业有限责任公司

	62
	汨罗市金城实业有限责任公司

	63
	汨罗市中天科技有限公司

	64
	湖南音品电子有限公司

	65
	湖南南岭民用爆破公司汨罗分公司

	66
	汨罗市天子家俱厂

	67
	湖南灏东科技有限公司

	68
	湖南德科纺织印染有限公司

	69
	湖南正虹科技发展股份有限公司

	70
	汨罗市振湘碳素制品厂

	71
	湖南国发精细化工科技有限公司

	72
	临湘市化学农药厂

	73
	临湘市长城水泥有限公司

	74
	湖南兆邦陶瓷有限公司


7、常德市
	序号
	企业名称

	1
	湖南金健米业股份有限公司

	2
	湖南省桃源杰新纺织印染有限公司

	3
	湖南中联重科车桥有限公司

	4
	常德达门船舶有限公司

	5
	湖南常德牌水表制造有限公司

	6
	常德芙蓉大亚化纤有限公司

	7
	常德市自来水公司

	8
	湖南华南光电（集团）有限责任公司

	9
	常德市金芙蓉实业发展总公司

	10
	常德金鹏印务有限公司

	11
	常德烟草机械有限责任公司

	12
	湖南金龙电机有限公司

	13
	湖南洞庭药业股份有限公司

	14
	湖南常德纸业股份有限公司

	15
	湖南金帛化纤有限公司

	16
	湖南东信棉业(常德)有限公司

	17
	常德力元新材料有限责任公司

	18
	湖南金健药业有限责任公司

	19
	湖南恒安纸业有限公司

	20
	湖南云锦集团有限公司

	21
	湖南海利常德农药化工有限公司

	22
	常德纺织机械有限公司

	23
	恒安(湖南)心相印纸业有限公司

	24
	湖南金丝鸟麻业有限公司

	25
	湖南中联重科结构件有限责任公司

	26
	湖南中联重科专用车有限责任公司

	27
	湖南特力液压有限公司

	28
	中联重科发展股份有限公司建筑起重机械分公司

	29
	长沙中联重工科技发展股分有限公司常德汽车

	30
	常德兴达纺织有限公司

	31
	常德市汇美食品有限公司

	32
	湖南中冶美隆纸业有限公司

	33
	湖南凯斯机械股份有限公司

	34
	安乡锦豪纺织有限公司

	35
	安乡晋煤金牛化工有限公司

	36
	湖南逐鹿苎麻纺织有限公司

	37
	湖南汉氮化工有限责任公司

	38
	湖南广源麻业有限公司

	39
	湖南银阳麻棉纺织集团股份有限公司

	40
	湖南省紫阳纺织有限公司

	41
	常德市天耀纸业有限公司

	42
	汉寿鑫源纺织印染有限责任公司

	43
	汉寿县岩下荣祺食品（湖南）有限公司

	44
	湖南隆源纺织有限公司

	45
	湖南运达绿色包装股份有限公司

	46
	湖南平安医疗器械有限公司

	47
	湖南盈成油脂工业有限公司

	48
	湖南重庆啤酒国人有限责任公司

	49
	湖南天源纺织有限责任公司

	50
	湖南新澧化工有限公司

	51
	湖南寰球电子科技有限公司

	52
	澧县银雪松化工冶炼有限公司

	53
	澧县华泰肉类食品有限公司

	54
	常德赤峰实业总公司

	55
	湖南金鹏新型建材有限公司

	56
	常德艳洲水电实业有限公司

	57
	湖南万家工贸实业有限公司

	58
	澧县坤泰铸件有限公司

	59
	湖南金健面制品有限责任公司

	60
	临澧县中泰特种装备有限责任公司

	61
	湖南安福气门有限公司

	62
	临澧冀东水泥有限公司

	63
	湖南省胜芝化工有限公司

	64
	桃源县电力有限责任公司

	65
	湖南金果果蔬食品有限公司

	66
	常德胜利化工有限公司

	67
	万福生科（湖南）农业开发股份有限公司

	68
	湖南创元铝业有限公司

	69
	常德中材牛力水泥有限公司

	70
	湖南石门宝川连杆制造有限责任公司

	71
	大唐石门发电有限责任公司

	72
	湖南省常德青峰煤矿

	73
	湖南石门玉叶化肥股份有限公司

	74
	湖南石门特种水泥有限公司

	75
	石门海螺水泥有限责任公司

	76
	湖南盛节节高食品股份有限公司

	77
	石门永兴矿业有限责任公司

	78
	湖南省湘澧盐矿

	79
	湖南津市市益林麻绵纺织印染厂有限公司

	80
	湖南宏力纺织有限公司

	81
	湖南雪丽造纸有限公司

	82
	湖南娄星纺织有限公司

	83
	湖南鑫源缸套有限责任公司


8、张家界市

	序号
	企业名称

	1
	张家界白鹤井茶叶有限责任公司

	2
	慈利县电力公司

	3
	张家界市恒亮矿业有限公司

	4
	湖南桑植康华粽叶开发有限公司

	5
	桑植县电力公司


9、益阳市

	序号
	企业名称

	1
	益阳科力远电池有限责任公司

	2
	龙建达（益阳）电阻有限公司

	3
	益阳市口味王槟榔有限公司

	4
	湖南滨湖发动机有限公司

	5
	益阳市自来水总公司

	6
	国电益阳发电有限公司

	7
	纳爱斯益阳有限公司

	8
	湖南惠同新材料股份有限公司

	9
	益阳益华水产品有限公司

	10
	湖南汇盛科技有限公司

	11
	益阳橡胶塑料机械集团有限公司

	12
	益阳市中海船舶有限责任公司

	13
	湖南鑫达纺织有限公司

	14
	益阳双强化工有限公司

	15
	益阳龙源纺织有限公司

	16
	湖南省资江机器有限责任公司

	17
	湖南汉森制药有限公司

	18
	湖南艾华集团股份有限公司

	19
	益阳普华纺织有限责任公司

	20
	益阳市金胜纺织有限公司

	21
	益阳市北洲子金北顺造纸厂有限公司

	22
	南县德盛纺织有限公司

	23
	湖南德兴纺织有限公司

	24
	湖南顺祥水产食品有限公司

	25
	克明面业股份有限公司

	26
	益阳汇源麻业有限公司

	27
	湖南拓普竹麻产业开发有限公司

	28
	桃江新兴管件有限责任公司

	29
	益阳市万鑫水泥有限公司

	30
	益阳市东方水泥有限公司

	31
	桃江县久通锑业有限责任公司

	32
	湖南省安化县渣滓溪锑矿

	33
	湖南省安化湘安钨业有限责任公司

	34
	湖南洞庭珍珠开发有限公司

	35
	长沙中联重工科技发展股份有限公司沅江分公司

	36
	沅江市明星麻业有限公司

	37
	辣妹子食品股份有限公司沅江食品厂

	38
	沅江市润泽科技有限公司

	39
	沅江纸业有限责任公司

	40
	鑫海绳网制造有限公司

	41
	湖南太阳鸟游艇股份有限公司

	42
	湖南特种电机有限责任公司

	43
	湖南林源纸业有限公司


 10、郴州市

	序号
	企业名称

	1
	湖南郴电国际发展股份有限公司

	2
	郴州化工集团有限公司

	3
	湖南柿竹园有色金属有限责任公司

	4
	郴州华湘化工有限责任公司

	5
	湖南有色金属股份有限公司黄沙坪矿业分公司

	6
	郴州南方水务有限公司

	7
	郴州新八达玻璃有限公司

	8
	国有南岭机械厂

	9
	郴州市宏生纺织厂

	10
	郴州湘南麻业有限公司

	11
	郴州市裕湘震寰食品有限公司

	12
	郴州市宇腾化工有限公司

	13
	云南锡业郴州矿冶有限公司

	14
	湖南三九南开制药有限公司

	15
	湖南银光炭素有限公司

	16
	郴州市苏仙电力有限公司

	17
	台达电子（郴州）有限公司

	18
	郴州市金贵银业股份有限公司

	19
	郴州高斯贝尔数码科技有限公司

	20
	湖南良田水泥有限公司

	21
	湖南省煤业集团街洞矿业有限公司

	22
	郴州七三二零化工有限公司

	23
	湖南省桂阳县电力有限责任公司

	24
	湖南宝山有色金属矿业有限责任公司

	25
	湖南省桂阳银星有色冶炼有限公司

	26
	俊丰纺织印染（郴州）有限公司

	27
	宜章县电力有限责任公司

	28
	湖南瑶岗仙矿业有限责任公司

	29
	宜章县梅田镇煤炭生产经营集团公司

	30
	湖南天沅化工有限责任公司

	31
	宜章县新山达化肥有限公司

	32
	宜章县浆水乡荣福煤矿

	33
	宜章县文学制革有限公司

	34
	湖南鑫源矿业有限公司

	35
	湖南省煤业集团湘永矿业有限公司

	36
	湖南省煤业集团马田矿业有限公司

	37
	湖南华润煤业有限公司高亭司公司

	38
	湖南省兴光冶炼有限公司

	39
	湖南省煤业集团嘉禾矿业有限公司

	40
	香花岭锡业有限责任公司

	41
	湖南临武舜华鸭业发展有限责任公司

	42
	临武县泡金山铅锌矿有限公司

	43
	临武县南方矿业集体有限公司

	44
	资兴市地方电力集团公司

	45
	资兴市东江镇田心村煤矿

	46
	郴州丰越有色金属冶炼有限公司

	47
	湖南华润电力鲤鱼江有限公司

	48
	湖南金磊南方水泥有限公司

	49
	湖南省煤业集团唐洞煤炭有限责任公司

	50
	湖南省煤业集团宝源矿业有限公司

	51
	湖南省资兴焦电股份有限公司

	52
	湖南省煤业集团周源山煤矿

	53
	资兴市青腰竹业有限责任公司

	54
	青岛啤酒(郴州)有限公司

	55
	湖南创兴人造板有限公司


11、永州市

	序号
	企业名称

	1
	湖南贵喜鸭业有限公司

	2
	湖南省东安舜皇水泥有限责任公司

	3
	湖南省东安县电力公司

	4
	湖南东安县豪迈有限公司

	5
	湖南德能湘江水电有限责任公司

	6
	湖南省双牌水电站

	7
	湖南省南岭化工厂

	8
	湖南省江永县银铅锌矿

	9
	蓝山县合利毛织一厂

	10
	永州市必达电线有限公司

	11
	永州承阳有限公司

	12
	永州协威橡胶工业有限公司

	13
	蓝山县水电总公司

	14
	永州丽宏国际针织有限公司

	15
	中核轴业有限公司核工业蓝山七一八矿

	16
	新田县鑫龙食品有限公司

	17
	湖南省南津渡水电站

	18
	湖南省建华精密仪器有限责任公司

	19
	永州市旺家纺织有限公司

	20
	永州湘江纸业有限责任公司

	21
	湖南长丰汽车沙发有限公司

	22
	湖南恒远发电设备有限公司

	23
	湖南长丰汽车制造股份有限公司永州分公司

	24
	湖南跃进机电有限责任公司

	25
	湖南省湘南爆破器材有限责任公司

	26
	湖南熙可食品有限公司

	27
	永州市罐头食品有限公司

	28
	永州市泉辉罐头食品有限公司

	29
	永州市九疑骄阳水泥有限责任公司

	30
	湖南湘妹食品有限公司

	31
	湖南金浩植物油有限公司

	32
	湖南宝达食品有限公司

	33
	湖南科力电机股份有限公司

	34
	湖南泓溧水泥有限公司


12、怀化市

	序号
	企业名称

	1
	湖南云箭集团有限公司

	2
	湖南省湘维有限公司

	3
	湖南辰州矿业有限责任公司

	4
	湖南正清制药集团股份有限公司

	5
	怀化电力集团有限责任公司

	6
	湖南金丰纺织集团有限公司

	7
	怀化正好制药有限公司

	8
	怀化市恒裕实业有限公司

	9
	怀化顺天塑业有限责任公司

	10
	湖南海联食品有限责任公司

	11
	湖南骏泰浆纸有限责任公司

	12
	湖南中方电力有限责任公司

	13
	怀化金大地材料股份有限责任公司

	14
	湖南金石锌业有限公司

	15
	怀化电业局沅陵电业公司

	16
	湖南金石矿业(集团)有限公司沅陵矿产分公司

	17
	沅陵县长青矿业有限责任公司

	18
	湖南世纪永兴矿业（集团）有限责任公司

	19
	沅陵县长青鑫发钒业有限责任公司

	20
	湖南西澳矿业有限公司

	21
	湖南省湘煤集团辰溪矿业有限公司

	22
	怀化电力集团辰溪电力有限责任公司

	23
	湖南蓝伯化工有限责任公司

	24
	湖南辰溪华中水泥有限公司

	25
	溆浦县电力开发总公司

	26
	溆浦县江兴公司

	27
	会同县宝庆恒达纸业有限公司

	28
	麻阳华洋铜业股份有限责任公司

	29
	怀化电力集团麻阳电力有限责任公司

	30
	麻阳恒源电力发展有限公司

	31
	新晃鲁湘钡业有限公司

	32
	怀化电力集团芷江电力有限责任公司

	33
	湖南芷江春阳滩水电有限公司

	34
	芷江晨地锰业化工有限责任公司

	35
	怀化电力集团靖州电力有限公司

	36
	东和实业靖州县木业有限公司

	37
	湖南泰格林纸集团洪江纸业有限责任公司

	38
	湖南金丰纺织集团洪江有限公司

	39
	湖南省洪江市电力有限责任公司

	40
	湖南省洪江市德坤钒实业有限公司

	41
	湖南省怀化市安江纺织有限责任公司

	42
	怀化市恒裕竹木开发有限公司

	43
	湖南洪江恒光化工有限公司


13、娄底市

	序号
	企业名称

	1
	湖南华菱涟源钢铁有限公司

	2
	湖南省煤业集团金竹山矿业有限公司

	3
	冷水江钢铁有限责任公司

	4
	锡矿山闪星锑业有限责任公司

	5
	湖南五江轻化集团有限公司

	6
	娄底市自来水公司

	7
	娄底市中鑫纺织有限公司

	8
	湖南金鼎控股集团有限公司

	9
	湖南涟钢机电设备制造有限公司

	10
	湖南省涟钢冶金材料科技有限公司

	11
	涟钢福利企业公司

	12
	涟钢振兴企业公司

	13
	湖南安石企业集团有限公司

	14
	娄底市东明肉联食品有限公司

	15
	湖南省长城机械有限责任公司

	16
	娄底市中兴液压件有限公司

	17
	湖南鸿冠食品有限公司

	18
	湖南娄底百雄堂高科技农业有限责任公司

	19
	湖南省煤业集团洪山殿矿业有限公司

	20
	双峰县海螺水泥有限公司

	21
	湖南省新化芦茅江矿业有限公司

	22
	娄底市劳施特电子陶瓷有限公司

	23
	湖南海螺水泥有限公司

	24
	湖南省新化县永东硅业有限责任公司


14、湘西自治州

	序号
	企业名称

	1
	酒鬼酒股份有限公司

	2
	湘西自治州德邦化工有限责任公司

	3
	吉首溶江锰业化工有限责任公司

	4
	湘西自治州金戈锰业有限责任公司

	5
	湘西鹤盛原烟发展有限责任公司

	6
	湖南老爹科技开发股份有限公司

	7
	泸溪县科龙化工有限公司

	8
	湖南省泸溪县金旭冶化有限责任公司

	9
	泸溪蓝天冶化有限责任公司

	10
	泸溪县金瑞冶化有限责任公司

	11
	泸溪县兴业冶化有限公司

	12
	泸溪县鑫兴冶化有限公司

	13
	泸溪县金利化工有限公司

	14
	花垣县太丰矿业有限责任公司

	15
	花垣县供电有限责任公司

	16
	花垣县锰锌高科技发展有限责任公司

	17
	花垣县汇银有限责任公司

	18
	花垣县峰云矿业有限责任公司

	19
	花垣县兴银锰业有限责任公司

	20
	花垣县文华锰业有限责任公司

	21
	湖南东方锰业集团股份有限公司

	22
	湖南三立集团股份有限公司

	23
	湖南振兴化工股份有限公司

	24
	花垣县下寨河电站

	25
	花垣县银海锰业有限责任公司

	26
	保靖友丰锰业有限责任公司

	27
	湘西自治州土家人集团酒业有限公司

	28
	湖南轩华锌业有限公司

	29
	西部矿业保靖锌锰冶炼有限公司

	30
	湖南永顺电力有限公司

	31
	湖南永顺锦帛钰纺织有限责任公司

	32
	湖南龙山县金山实业有限责任公司

	33
	龙山县电力总公司


附件2

工业控制系统网络安全调研自查反馈表
	系统名称
	

	负责人
	姓名
	
	联系方式
	

	
	所属部门及岗位
	

	系统构成情况
	类型
	设备
	国内品牌
	国外品牌

	
	工业生产控制设备
	可逻辑编程控制器(PLC)
	台
	台

	
	
	分布式控制系统(DCS)
	台
	台

	
	
	远程终设备(RTU)
	台
	台

	
	
	数控机床
	台
	台

	
	
	工业机器人
	台
	台

	
	
	智能仪表
	台
	台

	
	
	其它
	合
	台

	
	工业网络通信设备
	工业交换机
	台
	台

	
	
	工业路由器
	台
	台

	
	
	串口服务器
	台
	台

	
	
	其它
	台
	台

	
	工业主机设备
	工业主机'
	台
	台

	
	
	组态软件&数据采集与监控系统(SCADA) 软件
	套
	套

	
	
	工业数据库
	套
	套

	
	
	其它
	台
	台

	
	工业生产信息系统
	制造执行系统(MES)
	套
	套

	
	
	ERP管理系统
	套
	套

	
	
	工业云
	套
	套

	
	
	其它
	套
	套

	
	工业网络安全设备
	工业防火墙
	台
	台

	
	
	工业网闸
	台
	台

	
	
	主机安全防护设备
	台
	台

	
	
	其它
	台
	台

	系统运维或技术支持机构名称
	

	网络安全服务机构名称
	

	功能和业务描述
	(描述系统的功能、业务流程)

	业务互联情况
	(描述与其他工业控制系统、上层监控系统、MES系统互联情况)

	网络安全管理制度建立
	1.网络安全相关管理制度体系健全：

□健全

□基本健全，欠缺的管理制度包括：

□不健全，欠缺的管理制度包括：

	网络安全管理制度发布
	1.网络安全管理制度以正式文件等形式发布：
□是，□否

2.发布前按照发布管理程序进行评审和审批：
□是，□否

	网络安全管理制度落实
	1.网络安全相关管理制度落实情况：

□落实

□基本落实，存在的问题包括：

□没落实，存在的问题包括：

	网络安全主管领导
	明确了网络安全主管领导：□是，□否

明确了网络安全主管领导的职责：□是，□否

主管领导姓名：_______________

职务：_______________（本单位正职/副职领导）

是否本单位主要负责同志：□是  □否

本年度对网络安全工作进行过批示：□是，批示次数：     □否

本年度主持召开过网络安全专题会议：□是，会议次数：   □否

	网络安全管理机构
	明确了网络安全管理机构（内设）：□是，□否

有下设专职处室：□是，□否

明确了管理机构的网络安全管理职责：□是，□否

机构名称：_______________（如办公厅）

负责人：_____________职务：________________

联系人：_____________电话：________________

下设专职处室名称：_______________（如信息中心网络安全处）

负责人：_____________职务：________________

联系人：_____________电话：________________

	网络安全人员配备
	内设机构数量：_______________

网络安全员数量：_____________ 专职：人  兼职：人

明确了网络安全员的职责：□是，□否

网络安全员日常工作开展情况：

	网络安全责任制度建设和落实情况
	网络安全责任制度：□已建立   □未建立

2. 网络安全检查责任：□已明确   □未明确

3. 本年度网络安全检查专项经费：□已落实，______万   □无专项经费

	网络安全经费预算
	网络安全预算：

□有相关预算，范围（可多选）：

□网络安全防护设施：□建设费用 □运行维护费用

□日常网络安全管理费用 □网络安全宣传教育培训费用

□网络安全检查、评估（含风险评估、等级测评等）费用

□网络安全应急演练费用 □网络安全事件处置费用

□无相关预算

	网络安全经费投入
	上一年度网络安全经费预算额：________万元

上一年度网络安全经费实际投入额：_______万元，其中采购网络安全服务比例：______________

本年度网络安全经费预算额（含网络安全预算）：________万元，网络安全预算：_______万元，其中采购网络安全服务比例：______________

	纵深防御
	1.工业控制系统网络拓扑结构是否采用纵深防御思想进行概念设计：□是，□否

2. 工业控制系统的不同网络层之间是否部署访问控制设备：□是，□否

3. 工业控制系统的不同网络层之间是否部署入侵检测与防护设备：□是，□否

4. 工业控制系统的不同网络层之间是否部署技术隔离设备：□是，□否

5. 工业控制系统的不同网络层之间是否部署安全审计设备：□是，□否

6. 工业控制系统不同横向分区是否依据安全性需求的不同而设置不同安全等级并采取相应的防护措施：□是，□否

	网络专用
	1.系统是否应定义了明确的安全边界：□是，□否

2.是否使用不同于企业内网的控制专网：□是，□否

3. 是否不在控制专网部署企业管理级应用：□是，□否

4.是否不在控制网中传输非控制数据：□是，□否

5.是否存在使用双重网络接口卡的情况：□是，□否

	链路冗余


	工业控制系统的核心网及骨干网是否建设了冗余链路：□是，□否

冗余链路是否采用不同的网络方式构建：□是，□否

电力供应是否进行硬件冗余：□是，□否

现场控制站是否进行硬件冗余：□是，□否

工程师服务器是否进行硬件冗余：□是，□否

历史数据库服务器是否进行硬件冗余：□是，□否

实时数据库服务器是否进行硬件冗余：□是，□否

HMI服务器是否进行硬件冗余：□是，□否

核心交换机是否进行硬件冗余：□是，□否

网络带宽设计指标是否大于网络带宽需求指标：□是，□否

通过对关键节点的网络带宽进行性能测试，测试结果显示实际网络带宽是否满足异常生产工况、突发业务需求、最大业务处理要求：□是，□否

现场中断一路网络通信，检测系统切换到另一路通信网络的时间，其是否满足实际需求：□是，□否

现场中断一路网络通信，业务是否可以不中断继续运行：□是，□否

现场中断一路网络通信，无数据的丢失：□是，□否

	系统容错


	1.工业控制系统是否在不影响现有安全状态条件下实现与紧急电源之间的切换：□是，□否

2.工业控制系统的历史数据库是否采取容错措施：
□是，□否

3.工业控制系统的实时数据库是否采取容错措施：
□是，□否

4.工业控制系统的组态软件是否采取容错措施：
□是，□否

5.工业控制系统的监控软件是否采取容错措施：
□是，□否

	自主可靠
	控制器是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

组态软件是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

数据库是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

监控软件是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

核心交换机是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

重要服务器是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

安全仪表系统是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

紧急停车系统是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

安全防护系统是否采用国产设备，或经检测无安全漏洞的国外设备：□是，□否

工业控制系统运营单位是否具备关键工业控制系统的二次开发能力：□是，□否

工业控制系统运营单位是否具备自主开展工业控制系统漏洞防护的能力：□是，□否

	网络安全架构风险评估
	 1. 企业是否对网络安全架构的开发和修改进行风险评估：□是，□否

 2. 在对工业控制系统中网络架构环境进行开发和修改时是否考虑到这些修改潜在的安全影响：□是，□否

	连接安全防护
	1. 对接入公共网络的连接逐一进行了登记：□是，□否

2. 对确实需要的公网连接采取了防护措施：□是，□否

3. 采取单向隔离对公网连接加以防护：□是，□否

4. 定期进行风险评估：□是，□否

5. 入侵检测软件、入侵防御软件、访问控制软件、安全审计软件在部署前是否进行检测：□是，□否

6. 入侵检测软件、入侵防御软件、访问控制软件、安全审计软件不影响工业控制系统的正常运行：□是，□否

	移动设备管理
	1.存在未封堵的USB接口：□是，□否

2.存在交叉使用移动存储介质以及便携式计算机等情况：□是，□否

3.提供手段来禁用/控制便携或移动设备的使用：
□是，□否

4.监视和记录便携和移动设备的访问和使用：
□是，□否

5.提供对便携和移动设备使用限制的列表：
□是，□否

	安全设备部署
	1.入侵检测设备和入侵防御设备应能够定期更新检测规则库：□是，□否

2.设备在部署前进行了检测，不影响工业控制系统的正常运行：□是，□否

3.访问控制设备应能够阻断非授权访问：□是，□否

4.安全审计设备应能对网络访问情况进行分析审计并保护审计记录：□是，□否

	安全防护三同步
	1. 采取同步规划、同步建设、同步运行安全防护措施：□是，□否

	远程通信保护
	1.采取虚拟专用网络（VPN）：□是，□否

2.采用线路冗余备份：□是，□否

3.采用数据加密措施：□是，□否

	无线组网安全防护
	1.  无线组网是否采取安全防护措施：

 □是，包括：□身份认证，□密码验证，□安全监测，□其他：

 □否

2.  是够能通过远程终端单元（RTU）进而控制部分或整个工业控制系统：□  是，□否

3. 对参与无线通信的用户进行标识和认证：□是，□否

4. 使用认证机制保护对控制系统的无线访问：□是，□否

5. 监视对控制系统的无线访问：□是，□否

	安全配置和审计制度
	1.建立控制服务器等工业控制系统关键设备安全配置和审计制度：□是，□否

2.系统提供为以下类别生成审计记录的能力：

  □是，包括：□访问控制 □请求错误 □系统事件 □备份和存储事件    □配置变更  □潜在的侦查行为  □审计日志事件：

3.控制系统提供时间戳用于生成审计记录：□是，□否

	账户管理


	严格账户管理，根据工作需要合理分类设置账户权限：□是，□否

提供标识和认证所有登录用户的能力：□是，□否

提供在可配置时间周期内未成功尝试次数超过上限时，需在指定时间内拒绝访问或者直到由管理员解锁的能力：□是，□否

会话锁保持有效直到用户 （人）或被授权的主管人员使用适当的标识和认证规程重新建立访问：□是，□否

	口令管理


	1. 使用产品安装时的预设口令、空口令无法登陆系统，账户口令不属于弱口令：□是，□否

2. 定期对账户、口令、端口、服务等进行检查：□是，□否

3. 设置口令的最小和最大有效期限制：□是，□否

	配置检查


	 1. 停止无用的后台程序和进程，关闭无关的端口和服务：□是，□否

 2. 端口、服务和应用方面没有使用缺省配置：□是，□否

明确禁止和/或限制了对非必要的功能、端口、协议和/或服务的使用：

   □是，□否

4.按照控制系统提供商规定的指南中描述的推荐网络和安全配置进行了配置：□是，□否

5.提供与现有部署网络和安全配置设置之间的一个接口：□是，□否

6.监视不成功的登录尝试，基于反复的不成功登录尝试可以配置永久拒绝访问或者一段可配置时间内拒绝访问：□是，□否

7.用户文档明确指明哪些关键服务或服务器运行的系统账号不允许交互式登录：□是，□否

8.扫描所有UDP端口，确认不存在开放的、非必要的UDP端口：□是，□否

9. 扫描所有TCP端口，确认不存在开放的、非必要的TCP端口：□是，□否

	恶意代码防护
	1.部署防病毒网关或统一安装防病毒软件：□是，□否

2.定期更新恶意代码库：□是，□否

	服务器口令策略
	1.配置口令策略保证服务器口令强度和更新频率：□是，□否

	服务器安全审计
	1.启用安全审计功能并进行定期分析：□是，□否

	服务器补丁更新
	1.对服务器操作系统补丁进行更新：□是，□否

2.对数据库管理系统补丁进行更新：□是，□否

	网络设备和安全设备口令策略
	1.配置口令策略保证网络设备和安全设备口令强度和更新频率：□是，□否

	终端计算机统一防护
	1.统一软件下发、安装系统补丁：□是，□否

	终端计算机接入控制
	1.采取技术措施对接入本单位网络的终端计算机进行控制：□是，□否

	口令加密
	 1. 对传输中的口令采取了加密措施：□是，□否

	密码设备使用
	是否采用密码设备：□是  □否

密码类型：□对称  □非对称

是否有CA认证：□是  □否

	数据安全管理
	重要数据的采集、传输、存储和利用是否采取了安全审计措施：□是，□否

对重要数据的利用采取了访问权限控制措施：□是，□否

对重要数据的传输和存储采取了数据加密措施：□是，□否

对重要数据的存储采取了灾难备份措施：□是，□否

对存储的重要数据进行加密、分区存储等保护：□是，□否

对传输的重要数据进行加密和校验：□是，□否

对重要数据和系统进行定期备份：□是，□否

数据中心、灾备中心设立在境内：□是，□否
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